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Status procesora. Procesorem danych w rozumieniu niniejszej umowy jest SYLWESTER
SZAFERSKI (NIP 5213906939, REGON 387026755, Dalekie 61a, 07-211 Dtugosiodio).

1.  Strony umowy

PROCESOR ADMINISTRATOR
SYLWESTER SZAFERSKI Klient — podmiot, ktory zawart z NEXMA
NIP: 5213906939 umowe o korzystanie z platformy
REGON: 387026755 (akceptujac regulamin ustugi lub na mocy
Adres: Dalekie 61a, 07-211 Dlugosiodto indywidualnie podpisanej umowy).
Reprezentant: Sylwester Szaferski

Kontakt: legal@nexma.app (umowa i Dane klienta identyfikowane sg w panelu
dokumentacja prawna), administracyjnym platformy oraz w
privacy@nexma.app (RODO, TOM, dokumentach rozliczeniowych (fakturach)
subprocesorzy), security@nexma.app wystawianych na rzecz klienta.

(incydenty bezpieczenstwa).

2. Definicje

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych.

Umowa gtéwna
Umowa o korzystanie z platformy NEXMA zawarta pomiedzy stronami (regulamin, umowa
subskrypcyjna lub inny réwnowazny dokument).

Dane powierzone

Dane osobowe pracownikow, wspotpracownikéw i innych oséb zwigzanych z Administratorem, ktére
NEXMA przetwarza w imieniu Administratora w zwigzku z wykonywaniem Umowy gtéwne;.
Szczegobtowy zakres opisuje Zatgcznik nr 1.

Subprocesor
Dalszy podmiot przetwarzajacy zaangazowany przez NEXMA. Aktualna lista stanowi Zatgcznik nr 2.

Incydent
Naruszenie ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.
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TOM
Srodki techniczne i organizacyjne, o ktérych mowa w art. 32 RODO, opisane w Zataczniku nr 3 oraz
w Polityce Bezpieczenstwa Informacji NEXMA dostepnej pod nexma.app/documents.

3. Przedmiot i cel powierzenia

Administrator powierza NEXMA, a NEXMA przyjmuje do przetwarzania dane powierzone wytgcznie w
celu i zakresie niezbednym do:

» Swiadczenia ustugi NEXMA zgodnie z Umowg gtdwna,

» utrzymania, konfiguraciji i rozwoju platformy,

 realizacji praw 0s6b, ktérych dane dotyczg, wykonywanych wobec Administratora,
» zapewnienia bezpieczenstwa platformy i reagowania na incydenty,

» spetnienia ewentualnych obowigzkéw prawnych cigzacych na NEXMA.

NEXMA nie przetwarza danych powierzonych w celach wlasnych, w szczegdlnosci nie profiluje oséb,
ktérych dane dotycza, w celach marketingowych NEXMA oraz nie sprzedaje danych powierzonych.

4. Obowigzki procesora

NEXMA zobowigzuje sie:

1. przetwarzac dane powierzone wytgcznie na udokumentowane polecenie Administratora, w tym w
zakresie przekazywania danych do panstwa trzeciego lub organizacji miedzynarodowej, chyba
ze obowigzek taki naktada na NEXMA prawo Unii lub prawo panstwa czionkowskiego — w takim
przypadku NEXMA poinformuje Administratora o tym obowigzku przed rozpoczeciem
przetwarzania, chyba ze prawo to zabrania takiego poinformowania z uwagi na wazny interes

publiczny;

2. zapewni¢, by osoby upowaznione do przetwarzania danych powierzonych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

3. podjac¢ wszelkie srodki wymagane na mocy art. 32 RODO (bezpieczenstwo przetwarzania), w
zakresie opisanym w Zatgczniku nr 3;

4. przestrzega¢ warunkow korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa
w art. 28 ust. 2 i 4 RODO (patrz rozdziat 7);

5. biorac pod uwage charakter przetwarzania, w miare mozliwosci pomagac¢ Administratorowi —
poprzez odpowiednie $rodki techniczne i organizacyjne — wywigzac sie z obowigzku
odpowiadania na zgdania 0soOb, ktérych dane dotyczg, w zakresie wykonywania ich praw (art.
12-22 RODO);
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6. pomagac¢ Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32—-36 RODO, w
szczegoblnosci w obszarze bezpieczenstwa, zawiadamiania o naruszeniach oraz oceny skutkow
dla ochrony danych;

7. po zakonczeniu Swiadczenia ustug zwréci¢ lub usung¢ dane powierzone zgodnie z rozdziatem
12 niniejszej umowy;
8. udostepni¢ Administratorowi wszelkie informacije niezbedne do wykazania spetnienia

obowigzkoéw z art. 28 RODO oraz umozliwi¢ Administratorowi (lub jego audytorowi)
przeprowadzenie audytu, na zasadach opisanych w rozdziale 11.

5. Obowiazki administratora

Administrator zobowigzuje sie:

1. przetwarza¢ dane osobowe zgodnie z RODO oraz innymi obowiazujgcymi przepisami prawa;

2. wydawac polecenia przetwarzania danych w formie pozwalajacej na ich udokumentowanie — w
szczegolnosci polecenia wynikajace z konfiguracji platformy uznaje sie za udokumentowane
polecenia Administratora;

3. informowacé uzytkownikéw platformy (osoby, ktérych dane dotyczg) o przetwarzaniu ich danych w
zakresie wymaganym przez RODO — obowigzek informacyjny co do przetwarzania w ramach
platformy NEXMA cigzy na Administratorze;

4. zapewni¢ legalng podstawe prawng dla przetwarzania danych przekazywanych NEXMA, w tym
dla uzyskiwania danych od stron trzecich (np. integracji z Microsoft 365);

5. nie przekazywa¢ NEXMA danych szczegoélnych kategorii (art. 9 RODO) ani danych dotyczacych
wyrokow skazujacych i naruszen prawa (art. 10 RODO), o ile nie jest to niezbedne i wczesniej
uzgodnione z NEXMA.

6. Bezpieczenstwo przetwarzania

NEXMA stosuje Srodki techniczne i organizacyjne zapewniajgce stopien bezpieczenstwa
odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych, uwzgledniajgc stan wiedzy
technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania. Szczeg6towy opis
srodkow stanowi Zatgcznik nr 3 oraz publikowana Polityka Bezpieczenstwa Informacji.

Strony przyjmuja, ze zakres srodkow opisany w Zataczniku nr 3 jest zgodny z art. 32 RODO. NEXMA
moze modyfikowaé te Srodki, o ile zmiana nie obnizy ogdlnego poziomu bezpieczenstwa
przetwarzania.
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7. Korzystanie z subprocesoréw

Administrator udziela NEXMA ogélnej zgody na powierzenie przetwarzania danych powierzonych
subprocesorom wskazanym w Zatgczniku nr 2. NEXMA zapewnia, ze kazdy subprocesor bedzie
zwigzany — na mocy umowy lub innego instrumentu prawnego — obowigzkami w zakresie ochrony
danych tozsamymi z obowigzkami NEXMA wynikajacymi z niniejszej umowy.

O planowanej zmianie lub dodaniu subprocesora NEXMA informuje Administratora z co najmniej 30-
dniowym wyprzedzeniem drogg elektroniczng, umozliwiajgc ztozenie uzasadnionego sprzeciwu. W
przypadku wniesienia uzasadnionego sprzeciwu strony dotozg staran, aby osiggngé porozumienie;
jezeli to nie nastgpi, Administrator ma prawo wypowiedzie¢ Umowe gtéwng w zakresie dotknietym
zmiana, z zachowaniem 30-dniowego okresu wypowiedzenia.

8. Transfer danych poza EOG

NEXMA hostuje platforme na terytorium Polski (OVHcloud, region eu-central-waw). Jezeli realizacja
ustugi wymaga transferu danych powierzonych poza EOG (np. z uwagi na globalny zasieg Microsoft
365 lub operatoréw ptatnosci), odbywa sie to wytgcznie w oparciu o mechanizmy, o ktérych mowa w
rozdziale V RODO — w szczegolnosci Standardowe Klauzule Umowne w wersji przyjetej decyzjg
wykonawczg Komisji (UE) 2021/914.

9. Realizacja praw oséb, ktérych dane dotycza

Jezeli do NEXMA wplynie zadanie od osoby, ktdrej dane powierzone dotyczg, NEXMA niezwlocznie
przekazuje takie zadanie Administratorowi, bez podejmowania czynnosci merytorycznych
samodzielnie, chyba ze na zadanie Administratora.

NEXMA udostepnia Administratorowi narzedzia platformy pozwalajace na obstuge takich zadan
(wglad w dane, ich sprostowanie, eksport, usuniecie konta). W zakresie, w jakim realizacja zgdania
wymaga po stronie NEXMA interwencji operacyjnej (np. trwate usuniecie danych takze z kopii
zapasowych), NEXMA realizuje ja niezwtocznie po otrzymaniu pisemnego zgdania Administratora.

10. Zgtaszanie naruszen

NEXMA zawiadamia Administratora o kazdym stwierdzonym incydencie dotyczacym danych
powierzonych bez zbednej zwtoki, nie pdzniej niz w ciagu 72 godzin od jego stwierdzenia.
Zawiadomienie przekazywane jest droga elektroniczng na adres kontaktowy wskazany przez
Administratora w panelu platformy oraz zawiera elementy wskazane w art. 33 ust. 3 RODO, w
zakresie, w jakim sg znane NEXMA w chwili zawiadomienia. Dalsze informacje NEXMA przekazuje w
miare ich ustalania.
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NEXMA zapewnia Administratorowi wsparcie niezbedne do wypetnienia przez Administratora
obowigzku zawiadomienia organu nadzorczego oraz o0soOb, ktérych dane dotyczg, o naruszeniu
ochrony danych osobowych (art. 33—-34 RODO).

11. Audyty

NEXMA udostepnia Administratorowi, na jego zadanie, informacje potwierdzajgce wykonywanie
niniejszej umowy oraz stosowanie TOM. Zadanie nalezy kierowaé¢ na adres privacy@nexma.app.

Administrator ma prawo do audytu na zasadach opisanych ponizej:

1. W pierwszej kolejnosci Administrator korzysta z dokumentacji udostepnionej przez NEXMA
(Polityka Bezpieczenstwa Informacji, odpowiedzi na kwestionariusze bezpieczeristwa, raporty o
statusie platformy) — ta forma uznawana jest za wystarczajgcy audyt dla wiekszosci
przypadkéw.

2. W uzasadnionych przypadkach Administrator moze przeprowadzi¢ audyt w siedzibie NEXMA lub
zdalnie, z co najmniej 30-dniowym wyprzedzeniem, w dniach roboczych, w zakresie niezbednym
do weryfikacji zgodnosci z art. 28 RODO. Koszty audytu wykonywanego na zadanie
pojedynczego Administratora pokrywa Administrator, chyba ze audyt ujawni istotne niezgodnosci
po stronie NEXMA.

3. Audyt nie moze zaktdécaé normalnej dziatalno$ci NEXMA ani naruszac poufnosci danych innych
klientow NEXMA.

12. Zakonczenie powierzenia, zwrot i usuniecie danych

Po zakonczeniu S$wiadczenia ustug na mocy Umowy gtéwnej — w zaleznosci od decyzji
Administratora wyrazonej w pisemnym zgdaniu doreczonym NEXMA nie pdzniej niz w ciggu 30 dni
od zakonczenia umowy — NEXMA:

« zwraca Administratorowi dane powierzone w standardowym formacie eksportu udostepnianym
przez platforme, albo
» usuwa dane powierzone, potwierdzajac ten fakt pisemnie (w tym drogg elektroniczna).
W braku wyraZznego zadania Administratora w tym terminie NEXMA usuwa dane powierzone zgodnie

z politykg retencji opisang w Polityce Bezpieczenstwa Informacji. NEXMA moze zachowaé dane
wytgcznie w zakresie, w jakim wymaga tego prawo Unii lub prawo panstwa cztonkowskiego.

13. Odpowiedzialno$¢

Odpowiedzialno$¢ stron za naruszenie niniejszej umowy okreSla Umowa gtdwna, przy czym
ograniczenia odpowiedzialnosci w niej zawarte nie stosujg sie do przypadkdéw, w ktérych zgodnie z
prawem nie moga one by¢ skutecznie ograniczone (w szczegolnosci roszczenia oso6b, ktérych dane

Sylwester Szaferski - complaints@nexma.app - legal@nexma.app - privacy@nexma.app - security@nexma.app - Strona 6 /
nexma.app 11



NEXMA - Umowa Powierzenia (DPA) Wersja 1.2 - 23 maja 2026

dotyczg, dochodzone bezposrednio na podstawie art. 82 RODO).

Kazda ze stron ponosi wlasng odpowiedzialno$¢ za naruszenia RODO, ktérych sie dopuscita w
ramach swojej roli — Administratora albo Procesora.

14. Postanowienia koncowe

1. Niniejsza umowa wchodzi w zycie z chwilg zawarcia Umowy gtéwnej (albo z chwilg akceptacii
regulaminu, jezeli stanowi ona integralng czes¢ regulaminu) i obowiazuje przez okres trwania
Umowy gtdwnej oraz tak diugo, jak dlugo NEXMA przetwarza dane powierzone.

2. W sprawach nieuregulowanych stosuje sie przepisy RODO oraz polskiego prawa powszechnie
obowigzujacego.

3. Sadem wtasciwym dla sporéw wynikajacych z niniejszej umowy jest sad wtasciwy dla siedziby
NEXMA, chyba ze bezwzglednie obowigzujgce przepisy stanowig inaczej.

4. Wszelkie zmiany umowy wymagajg formy pisemnej lub dokumentowej pod rygorem niewaznosci;

za zmiane nie uznaje sie aktualizacji zatacznikéw dokonywanej w trybie opisanym w rozdziale 7
(aktualizacja listy subprocesoréw).

5. Jezeli ktérekolwiek z postanowienn umowy zostanie uznane za niewazne lub bezskuteczne, nie
wplywa to ha waznos¢ pozostatych postanowien.
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A. Zatacznik nr 1 — Opis przetwarzania

Przedmiot, charakter i cel przetwarzania

Swiadczenie ustugi NEXMA jako platformy do samoobstugi pracownikéw i zarzadzania IT w
Srodowisku Microsoft 365. Przetwarzanie ma charakter zautomatyzowanego przetwarzania danych
osobowych w systemie teleinformatycznym oraz — w zakresie sesji zdalnego wsparcia — charakter
ograniczonego dostepu cztowieka do stacji roboczych uzytkownikéw pod ich nadzorem.

Czas trwania przetwarzania

Czas obowigzywania Umowy gtébwnej oraz okres retencji opisany w Polityce Bezpieczenstwa
Informacji (do 30 dni w produkcji i do 90 dni w kopiach zapasowych po zakohczeniu umowy).

Rodzaj i kategorie danych

» dane identyfikacyjne (imie, nazwisko, e-mail stuzbowy, identyfikator w Microsoft Entra ID,
identyfikator tenantu);

» dane organizacyjne (stanowisko, dziat, przetozony, lokalizacja);

» dane dotyczace uprawnien w Microsoft 365;

« dane urzadzen przypisanych do uzytkownika i stanu oprogramowania;
» logi aktywnosci w platformie;

« tres¢ wnioskéw i zgtoszen wprowadzanych przez uzytkownika;

» metadane i zapisy sesji zdalnego wsparcia technicznego.

Kategorie oséb
» pracownicy Administratora,
o wspotpracownicy i wykonawcy Administratora, ktérym Administrator nada dostep do platformy,

» uzytkownicy zewnetrzni (goscinni), jezeli Administrator udostepnia im zasoby za posrednictwem
platformy.
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B. Zatacznik nr 2 — Lista subprocesoréw

NEXMA - Umowa Powierzenia (DPA)

Wersja 1.2 - 23 maja 2026

PODMIOT ROLA LOKALIZACJA DANYCH STATUS
Microsoft Ireland Microsoft 365, Microsoft Entra ID, Data residency zgodnie z Aktywny
Operations Ltd. Graph API — Zr6dto danych wyborem tenantu

pracownikdéw Administratora. Administratora (typowo UE).
OVH Groupe Dostawca hostingu aplikacji i bazy Warszawa, Polska — region Aktywny
SAS (OVHcloud) danych NEXMA. eu-central-waw, strefa eu-

central-waw-a (EOG).

Wasabi Przechowywanie szyfrowanych kopii Frankfurt, Niemcy — region Aktywny
Technologies, Inc. zapasowych bazy danych i eu-central-2 (EOG); dane nie

Srodowiska platformy (Wasabi Hot opuszczajg EOG.

Cloud Storage, region eu-central-2).
Stripe Payments Operator ptatnosci kartowych i Irlandia (EOG); mozliwe Aktywny
Europe Ltd. rozliczen subskrypcyjnych (Stripe transfery do USA na podstawie

Billing); rozliczenia w EUR netto; VAT Standardowych Klauzul

przez Stripe Tax. Umownych.
Functional Monitoring bteddw aplikacji (ustuga Frankfurt, Niemcy — region Aktywny
Software, Inc. Sentry, region EU). Otrzymuje EU (de.sentry.io). Dane nie
d/b/a Sentry (132 wytacznie zminimalizowane dane opuszczajg EOG. Pomimo

Hawthorne St.,
San Francisco,
CA 94107, USA)

techniczne bfedu (rodzaj wyjatku,
Slad stosu, identyfikator wersji,
znacznik czasu, adres URL trasy
aplikacji i nagtéwek user-agent), bez
adresu IP uzytkownika i bez
identyfikatoréw osobowych. Nagtowki
autoryzacyjne i sekrety w adresach
URL sg filtrowane po stronie NEXMA

przed wysytka.

siedziby spotki-matki w USA
wybrany region przetwarzania
pozostaje w EOG; w razie
potrzeby zastosowanie majg
Standardowe Klauzule
Umowne (decyzja KE
2021/914) na podstawie
Online DPA Sentry.

Status podmiotéw z listy moze ewoluowaé¢ wraz z rozwojem platformy. Archiwalne rozliczenia moga obejmowac

historyczne wpisy po wczesniejszych operatorach — wytgcznie w zakresie niezbednym do rozliczen i compliance.
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C. Zatacznik nr 3 — Srodki techniczne i organizacyjne

Wyszczeg6lnione ponizej srodki odpowiadaja wymaganiom art. 32 RODO. Pelny opis Srodkow
zawiera publikowana Polityka Bezpieczenstwa Informacji (nexma.app/documents).

KONTROLA DOSTEPU

« model kontroli dostepu opartej o role (RBAC) po stronie aplikacij;

» integracja z Microsoft Entra ID po stronie uwierzytelniania uzytkownikéw klienta — obstuga MFA i
Conditional Access zgodnie z polityka klienta;

» obowigzkowe MFA dla personelu NEXMA;
e imienne, nieudostepniane konta administracyjne;

« zasada najmniejszych uprawnien.

SZYFROWANIE

e TLS 1.2+ dla ruchu miedzy klientem a platforma oraz pomiedzy platformg a Nexma Connector;
» szyfrowanie danych w spoczynku na poziomie storage backendu dostawcy chmury (AES-256);

» szyfrowane kopie zapasowe.

ROZDZIELNOSC TENANTOW

» logiczna separacja danych klientdw na poziomie bazy danych i API;
» kazde zapytanie aplikacyjne jest filtrowane po identyfikatorze tenantu;

« brak wspdélnych zasob6w operacyjnych udostepnianych bezposrednio miedzy tenantami.

MONITOROWANIE | REAGOWANIE NA INCYDENTY
» zbieranie logbéw zdarzen istotnych dla bezpieczenstwa;

» procedura obstugi incydentéw z zawiadomieniem Administratora w ciggu 72 godzin;

» kanat zgloszen: security@nexma.app.

CIAGLOSC DZIALANIA
e automatyczne kopie zapasowe co najmniej raz dobowo;
» docelowe RPO 24 godziny, RTO 24 godziny;

» coroczny test odtworzenia danych z kopii.

ORGANIZACJA

» pisemne zobowigzanie do poufnosci os6b majacych dostep do danych;
» szkolenia z ochrony danych dla cztonkoéw zespolu;

» bezpieczna konfiguracja stacji roboczych zespotu NEXMA (szyfrowanie dysku, blokada ekranu,
aktualizacje);
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e review kodu i kontrolowane wdrozenia produkcyjne.

15. Podpisy stron

Niniejsza umowa zawierana jest w formie dokumentowej w drodze akceptacji regulaminu ustugi
NEXMA. W przypadku zawarcia indywidualnej umowy pisemnej lub podpisu kwalifikowanego, strony
podpisujg dokument w ponizszych miejscach.

Procesor Administrator

SYLWESTER SZAFERSKI [dane klienta]

Sylwester Szaferski [imie i nazwisko reprezentanta]
data i podpis data i podpis

Niniejsza umowa powierzenia stanowi integralng czes¢ regulaminu korzystania z platformy NEXMA. W przypadku
rozbieznosci pomiedzy jej trescig a regulaminem w zakresie przetwarzania danych osobowych pierwszenstwo maja
postanowienia niniejszej umowy.
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