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Polityka opisuje, jak NEXMA przetwarza dane osobowe w dwéch gtéwnych sytuacjach:

1. Dane uzytkownikéw korzystajacych z platformy NEXMA — czyli pracownikow i

wspotpracownikéw firm, ktére korzystajg z naszej aplikacji. W stosunku do tych danych NEXMA

dziata jako procesor (podmiot przetwarzajacy) w imieniu pracodawcy jako administratora.

2. Dane oso6b, ktére kontaktujg sie z NEXMA bezposrednio — np. poprzez formularz

kontaktowy, email albo w zwigzku z zakupem i obstugg subskrypciji. Tutaj NEXMA dziata jako

samodzielny administrator.

W obu przypadkach obowigzuja zasady opisane ponizej. Tam, gdzie istniejg r6znice, wskazujemy je

wyraznie.

2.  Administrator i procesor

Wystawca niniejszej polityki:

SYLWESTER SZAFERSKI

NIP: 5213906939
REGON: 387026755

Kontakt: privacy@nexma.app

Adres dziatalnosci: Dalekie 61a, 07-211 Diugosiodto

Zwracamy uwage. Jezeli jeste$ pracownikiem firmy korzystajgcej z NEXMA i chcesz dowiedzie¢

sie wiecej 0 przetwarzaniu Twoich danych w ramach aplikacji, w pierwszej kolejnosci skontaktuj
sie z dziatem HR lub IT swojego pracodawcy — to on jest administratorem Twoich danych.

NEXMA dziata na zlecenie pracodawcy i moze udzieli¢ informacji za jego posrednictwem.
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3. Jakie dane przetwarzamy

3.1. Dane pracownikéw klienta (w roli procesora)

W ramach S$wiadczenia ustugi NEXMA moze przetwarza¢ nastepujgce kategorie danych
pracownikoéw klienta, ktére sg synchronizowane z Microsoft 365 klienta lub wprowadzane w ramach
korzystania z platformy:

« dane identyfikacyjne: imie, nazwisko, adres e-mail stuzbowy, identyfikator uzytkownika w
Microsoft Entra ID (UPN, objectld), identyfikator tenantu;

« dane organizacyjne: stanowisko, dziat, przetozony, lokalizacja, numer telefonu stuzbowego (jesli
zapisane w M365);

» dane dotyczace uprawnien: przynaleznos¢ do grup Microsoft 365, grup Teams, skrzynek
wspotdzielonych, witryn SharePoint;

» dane urzadzen przypisanych do uzytkownika: nazwa hosta, numer seryjny, identyfikator Intune,
stan BitLockera, adres IP, stan zainstalowanego oprogramowania — w zakresie, w jakim klient

korzysta z modutéw zarzadzania stacjami;

» dane aktywnosci: logi logowan do platformy, historia wykonanych akcji administracyjnych,
historia wnioskéw o dostep i ich status, historia zgtoszen helpdesk;

» tres¢ zgtoszen i wnioskow wprowadzana przez uzytkownikdéw w aplikacji (np. opis potrzebnego
dostepu, wiadomos¢ do managera, zataczniki);

» nagrania sesji zdalnego pulpitu i potgczen wsparcia zdalnego przeprowadzanych przez Nexma

Connector, wraz z metadanymi (kto sie potgczyt, kiedy, jak dlugo, na ktérg stacje).

Zakres danych jest zalezny od konfiguracji platformy po stronie klienta — klient decyduje, jakie
moduly wigcza i jakie dane z Microsoft 365 udostepnia NEXMA.

3.2. Dane o0so6b kontaktujacych sie z NEXMA (w roli administratora)

Jezeli kontaktujesz sie z NEXMA poza zakresem korzystania z platformy, mozemy przetwarzac:

» dane kontaktowe: imig, nazwisko, adres e-mail, numer telefonu, nazwa firmy, stanowisko;
» tres¢ korespondenciji i historia kontaktu;

» dane rozliczeniowe — w zakresie niezbednym do wystawiania faktur i obstugi ptatnosci (nazwa
podmiotu, adres, NIP, rachunek bankowy);

« dane zwigzane z uzytkowaniem naszej strony internetowej nexma.app (patrz rozdziat 10).

Sylwester Szaferski - complaints@nexma.app - legal@nexma.app - privacy@nexma.app - security@nexma.app - Strona 3/
nexma.app 8



NEXMA - Polityka Prywatnosci

4. Cele i podstawy prawne

Wersja 1.2 - 23 maja 2026

CEL

KOGO DOTYCZY

PODSTAWA PRAWNA (RODO)

Realizacja ustugi NEXMA na zlecenie
klienta (samoobstuga pracownikéw,
whnioski o dostep, zarzgdzanie
stacjami).

Zawarcie i wykonanie umowy z
klientem, obstuga subskrypciji,
wystawianie faktur.

Obstuga zapytan kierowanych do
NEXMA (formularz kontaktowy, e-mail).

Zapewnienie bezpieczenstwa aplikaciji,
reagowanie na incydenty, obrona przed
naduzyciami.

Marketing bezposredni (newsletter,
informacje o aktualizacjach produktu)
— wylgcznie po wyrazeniu zgody.

5.  Okres przechowywania

Pracownicy i
wspotpracownicy
klienta.

Osoby kontaktowe po
stronie Klienta.

Osoby kontaktujgce
sie z NEXMA.

Wszyscy uzytkownicy
platformy.

Osoby, ktore wyrazity
zgode.

Art. 28 RODO w zw. z art. 6 ust. 1 lit.
b lub f RODO po stronie
administratora (klienta).

Art. 6 ust. 1 lit. b RODO (wykonanie
umowy) oraz art. 6 ust. 1 lit. c RODO
(obowiazki podatkowo-ksiegowe).

Art. 6 ust. 1 lit. f RODO — prawnie
uzasadniony interes polegajgcy na
obstudze korespondenciji.

Art. 6 ust. 1 lit. f RODO — prawnie

uzasadniony interes NEXMA i klienta.

Art. 6 ust. 1 lit. a RODO (zgoda),
ktéra mozna wycofaé w kazdej chwili.

« Dane pracownikéw klienta przetwarzane w roli procesora — przez czas obowigzywania

umowy z klientem. Po jej wygasnieciu dane sg usuwane w terminie opisanym w Polityce

Bezpieczenstwa (do 30 dni z bazy produkcyjnej, do 90 dni z kopii zapasowych w ramach

normalnej rotaciji), chyba ze klient zazada wczesniejszego usuniecia lub zwrotu zgodnie z

umowa powierzenia.

- Dane oséb kontaktujacych sie z NEXMA — przez czas niezbedny do obstugi sprawy oraz

dodatkowo przez okres przedawnienia ewentualnych roszczen.

» Dane rozliczeniowe i ksiegowe — przez okres wymagany przepisami prawa (typowo 5 lat od

konca roku obrotowego, w ktérym wystawiono dokument).

» Logi bezpieczeristwa — do 12 miesiecy, chyba ze sg zaangazowane w postepowanie

wyjasniajgce incydent — w takim przypadku do zakoriczenia postepowania.

- Dane przetwarzane na podstawie zgody — do czasu wycofania zgody.
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6. Komu udostepniamy dane

Wersja 1.2 - 23 maja 2026

Dane osobowe powierzamy wylacznie podmiotom, ktére zapewniajg odpowiedni poziom ochrony i sg

zwigzane odpowiednimi umowami. Aktualna lista naszych podprzetwarzajgcych:

PODMIOT

ROLA

LOKALIZACJA

Microsoft Ireland
Operations Ltd.

OVH Groupe
SAS (OVHcloud)

Wasabi
Technologies,
Inc.

Stripe Payments
Europe Ltd.

Functional
Software, Inc.
d/b/a Sentry

Dostawca Microsoft 365, Microsoft Entra ID, Graph APl —
Zrédto danych pracownikéw klienta.

Hosting aplikacji i bazy danych NEXMA (region eu-central-
waw, strefa eu-central-waw-a).

Przechowywanie szyfrowanych kopii zapasowych bazy
danych i srodowiska platformy (Wasabi Hot Cloud Storage,
region eu-central-2).

Operator ptatnosci kartowych i rozliczen cyklicznych
(Stripe Billing); rozliczenia w EUR netto; VAT przez Stripe
Tax wedtug danych nabywcy.

Monitoring btedéw aplikacji (ustuga Sentry, region EU).
Otrzymuje wytgcznie zminimalizowane dane techniczne
btedu — bez adresu IP uzytkownika i bez identyfikatoréw
osobowych, po automatycznym filtrowaniu sekretéw (zob.
rozdziat 10 oraz Polityka Bezpieczeristwa Informacji).

Irlandia (EOG); data
residency zalezna od
tenantu klienta.

Warszawa, Polska
(EOG).

Frankfurt, Niemcy
(EOG); dane nie
opuszczajg EOG.

Irlandia (EOG);
mozliwe transfery do
USA — patrz rozdziat
7.

Frankfurt, Niemcy
(region EU; dane nie
opuszczajg EOG).

Dodatkowo dane mogg by¢ udostepnione uprawnionym organom panstwowym na ich zadanie, w

zakresie i w formie przewidzianej prawem.

7. Transfer danych poza EOG

Podstawowe $srodowisko NEXMA znajduje sie w Polsce, czyli w granicach Europejskiego Obszaru

Gospodarczego (EOG). Ustuga monitoringu btedéw Sentry jest wykorzystywana w wariancie z

regionem EU (centrum danych we Frankfurcie, Niemcy) — dane diagnostyczne nie opuszczaja EOG.

Jezeli w toku Swiadczenia ustugi nastgpi transfer danych poza EOG (np. w ramach korzystania z

ustug Microsoft lub Stripe), nastepuje on wylgcznie w oparciu 0 mechanizmy zapewniajgce

odpowiedni poziom ochrony w rozumieniu art. 46 RODO, w szczegdlnosci:

» decyzje Komisji Europejskiej o adekwatnosci poziomu ochrony danych (tam, gdzie maja

zastosowanie);
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Standardowe Klauzule Umowne (Standard Contractual Clauses) zatwierdzone przez Komisje
Europejska;

dodatkowe $rodki zabezpieczajace po stronie dostawcy (np. szyfrowanie, pseudonimizacja).

Prawa osob, ktérych dane dotycza

Zgodnie z RODO masz prawo:

do dostepu — uzyskania informaciji, czy i jakie Twoje dane przetwarzamy;

do sprostowania — zgdania poprawy danych nieprawidtowych lub niekompletnych;

do usuniecia (bycia zapomnianym) — w przypadkach przewidzianych w art. 17 RODO;
do ograniczenia przetwarzania — w przypadkach z art. 18 RODO;

do sprzeciwu — wobec przetwarzania na podstawie prawnie uzasadnionego interesu;

do przenoszenia danych — otrzymania swoich danych w formacie nadajagcym sie do
maszynowego odczytu;

do wycofania zgody w dowolnym momencie, bez wplywu na zgodnos¢ z prawem
przetwarzania, ktdrego dokonano na podstawie zgody przed jej wycofaniem.

Aby skorzystaé z ktéregokolwiek z tych praw, napisz na privacy@nexma.app. Jezeli Twoje dane

przetwarzamy na zlecenie pracodawcy (jako procesor), przekazemy Twoje zadanie do administratora

danych (pracodawcy) — poinformujemy Cie o tym fakcie.

Masz rowniez prawo ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych (ul. Stawki 2,

00-193 Warszawa), jezeli uwazasz, ze przetwarzanie Twoich danych osobowych narusza przepisy
RODO.

9.

Zautomatyzowane decyzje i profilowanie

NEXMA nie podejmuje wobec Ciebie zautomatyzowanych decyzji, ktére wywotywatyby skutki prawne

lub w podobny spos6b istotnie na Ciebie wptywaly. Platforma wspiera procesy decyzyjne (np. wnioski

0 dostep), ale faktyczna decyzja o przyznaniu lub odmowie dostepu zawsze podejmowana jest przez

cztowieka wskazanego przez administratora (przetozonego, administratora systemu, managera HR).

10.

Pliki cookie i logi techniczne

Strona nexma.app oraz panel aplikacji moga uzywaé plikbw cookie oraz podobnych technologii w

ograniczonym zakresie:

Cookies techniczne i sesyjne — niezbedne do dziatania zalogowanej sesji. Bez nich aplikacja
nie dziata — nie wymagajg zgody.
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» Cookies preferencji — zapamietanie jezyka, motywu jasny/ciemny. Mozna je wytgczy¢ w
ustawieniach przegladarki.
» Logi techniczne serwera — adres IP, nagtowek user-agent, znacznik czasu zadania; zbierane

w celu zapewnienia bezpieczenstwa i analizy problemoéw. Przechowywane przez okres opisany
w rozdziale 5.

« Monitoring btedéw aplikacji (Sentry) — w razie wystgpienia btedu aplikacji do ustugi Sentry
(region EU, Frankfurt) wysytany jest minimalny zestaw danych technicznych: rodzaj wyjatku, slad
stosu, identyfikator wersji oprogramowania, znacznik czasu, adres URL trasy aplikacji oraz
nagtowek user-agent przegladarki. Adres IP uzytkownika nie jest przekazywany (opcja
sendDefaultPii jest wylgczona). Nagtéwki autoryzacyjne (m.in. Authorization, Cookie)
oraz parametry sekretéw w adresach URL sga maskowane przed wysyika po stronie aplikaciji
NEXMA. Funkcjonalnos¢ ,Session Replay" (nagrywanie sesji przegladarki) nie jest wlgczona.
Dane nie opuszczajg EOG.

NEXMA nie uzywa obecnie cookies marketingowych ani trackeréw stron trzecich. Jezeli to sie zmieni,
zaktualizujemy niniejsza polityke oraz wprowadzimy mechanizm zgody (cookie banner).

11. Bezpieczenstwo danych

Srodki techniczne i organizacyjne stosowane przez NEXMA w celu ochrony danych osobowych
opisane sg szczegotowo w Polityce Bezpieczenstwa Informacji dostepnej pod adresem
nexma.app/documents. Obejmujg one m.in. szyfrowanie danych w transporcie i w spoczynku,
kontrole dostepu opartg o role, obowigzkowe uwierzytelnianie wielosktadnikowe personelu NEXMA,
logowanie zdarzen istotnych dla bezpieczernstwa oraz procedury reagowania na incydenty.

12. Kontakt i skargi

Pytania i zgdania zwigzane z niniejszg politykg lub przetwarzaniem danych osobowych prosimy
kierowac na adres:

privacy@nexma.app

Odpowiadamy w terminie wskazanym w RODO — bez zbednej zwtoki, nie pdzniej niz w ciagu 30
dni od otrzymania zgdania (z mozliwoscig przedituzenia o kolejne 60 dni w przypadku
skomplikowanych spraw).
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13. Zmiany polityki

Niniejsza polityka moze ulec zmianie w zwigzku ze zmianami prawa, zakresu ustugi lub listy
podprzetwarzajgcych. Kazda wersja jest datowana i dostepna pod adresem nexma.app/documents.
Istotne zmiany beda komunikowane bezposrednio klientom za posrednictwem poczty elektronicznej.

Niniejszy dokument zostat przygotowany przez SYLWESTER SZAFERSKI i wchodzi w zycie z dniem publikacji pod adresem
nexma.app/documents. \W przypadku rozbieznosci miedzy trescig Polityki Prywatnosci a zawarta z klientem umowa
powierzenia (DPA) w zakresie przetwarzania danych pracownikéw klienta — pierwszenstwo majg postanowienia DPA.
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